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LE PACK MONETIQUE

Objectifs pédagogiques

m  S’approprier 'écosysteme des systémes de paiement
m  S’approprier la gestion de risque et la lutte contre la fraude
m  Connaltre la norme standard PCI-DSS
= Maitriser I'implémentation technique des systemes de paiement
Public Salarié de la banque ou entreprise financiere souhaitant connaitre ou s’initier
aux différents aspects de la monétique
Prérequis Aucun
Les compétences visées a I'issue de la formation :
Maitriser la chaine monétique ainsi que les acteurs et leur réle
Compétences Maitriser le processus de fabrication d’une carte

Maitriser les modules qui composent le BackOffice
Maitriser les modules qui composent le FrontOffice

Déroulement de la

Cours théorique en présentiel

formation
Centrées sur I'acquisition de compétences opérationnelles et dans un objectif
d’emploi, les modalités pédagogiques s’appuient sur un dispositif de cours en
présentiel.

Modalités Pendant toute la formation, les apprenants ont acces a des cours en centre et a

. . une plateforme pédagogique en ligne leur permettant d’accéder a des

pédagogiques . .
ressources complémentaires.
Les modalités pédagogiques précises de la formation sont communiquées aux
futurs apprenants au cours de leur entretien de recrutement avec le
responsable de formation.

Durée 10 jours (70 heures)

Horaires 9h00-17h00 Pause:11h/15h Dejeuner: 12h30-13h30

Dates et lieu Dates : voir planning de formation monétique Lieu : Toulouse

Délai d’acces

Le délai d’acces a une formation monétique est compris entre 1 et 2 mois, selon
le calendrier de la formation.

Anticipez des maintenant votre projet de formation
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LE PACK MONETIQUE

Tarifs

En inter : 3000.00 € HT par personne (déjeuners inclus)

En intra : demander un devis

Méthodes et

matériels Un ordinateur portable sera exigé.
mobilisés

) Les stagiaires seront soumis a un Quiz ou a des exercices pratiques et mises en
Méthodes

d’évaluation

situation afin de valider leurs acquis dans le domaine monétique.

Cette évaluation est réalisée a la fin de la session de formation

Accessibilité

La formation est accessible aux personnes a mobilité réduite.

Formateurs

Les formateurs disposent de compétences accrues dans le domaine monétique.

Support

le support de cours « Pack monétique » au format PDF est remis a chaque
participant en début de sa formation.
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LE PACK MONETIQUE

Programme de la formation

m  Ecosystemes des systemes de paiement
¥ Fonctions principales du paiement
¥ Fonctions communes aux paiements
¥ Technologies associées aux paiements numériques

¥ Evolution des systémes de paiement

m  Fraude et risques — Sécurité des paiements
¥ Initiation a la cryptographie
" Fraude monétique et cybercriminalité
" Fraude et chaine monétique
¥ Organisation de la lutte contre la fraude

¥ OQutils de lutte contre la fraude
m  Standard PCI-DSS

" Contexte

¥ Périmetre d’application PCI DSS

¥ Organisation : PCI-COUNCIL - QSA et ASV

¥ Mise en place et gestion d'un réseau sécurisé

¥ Protection des données des titulaires de carte

¥ Mise en place d'un programme de gestion des vulnérabilités

®  Mise en ceuvre de mesures de contréle d'accés efficaces
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¥ Surveillance continue et tests des réseaux a une fréquence réguliére
" Etablissement d'une politique en matiére de sécurité de I'information

" Impacts sur les équipes Sécurité du Sl

= Implémentation technique des systemes de paiement
¥ Présentation des systémes de paiement carte, virement
¥ Bases des systemes d’information
" Urbanisation des Systeme d’Information de paiement
¥ Applications Front Office
¥ Applications Back Office
" Interfaces entre les systéemes

¥ Protocoles (ISO8583 et 1S020022)
m Débriefing et conclusion
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LE PACK MONETIQUE

Notes
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