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STANDARD PCI DSS, MISE EN OEUVRE

Objectifs pédagogiques

Cette formation a pour objectif de présenter la nouvelle version du standard PCI-DSS
(Payment Card Industry - Data Security Standard).

Elle permet aux participants de découvrir les différents acteurs et les démarches a mettre en
ceuvre relatifs a la protection des données de comptes bancaires, dont le paiement par carte
et les éléments de sécurité clés nécessaires pour mettre en conformité son entreprise

Public DSI, RSSI, Risk managers, Responsable monétique, Auditeurs et Contrdleurs internes,
Consultants en sécurité, chef de projet BackOffice et FrontOffice monétique.
Prérequis Avoir suivi la formation BackOffice (Emission et Acquisition) et la formation
g FrontOffice (Emetteur et Acquéreur)
Aptitude Sans objet

Compétences visées
alissue dela
formation

Les compétences visées a I'issue de la formation :

Connaitre le contexte de la sécurisation des systémes carte
Connaitre le standard PCI-DSS

Impacts sur les équipes Sécurité du Sl

le processus d’audit et d’évaluation

Projet PCI-DSS

Déroulement de la

Cours théorique en présentiel ou en distanciel (classe virtuelle).

formation
Centrées sur I'acquisition de compétences opérationnelles et dans un objectif
d’emploi, les modalités pédagogiques s’appuient sur un dispositif de cours en
présentiel.

Modalités Pendant toute leur formation, les apprenants ont acces a des cours en centre et

. . a une plateforme pédagogique en ligne leur permettant d’accéder a des

pédagogiques , .
ressources complémentaires.
Les modalités pédagogiques précises de chaque formation sont communiquées
aux futurs apprenants au cours de leur entretien de recrutement avec le
responsable de formation.

Durée 2 jours (14 heures)

Horaires 9h00-17h00 Pausas:11h/15h Déjeuner: 12h30 - 13h30

Dates et lieu Nous consulter
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Délai d’acces

Le délai d’acceés a une formation monétique GLS2i Software est compris entre 1 et 2
mois, selon le calendrier de la formation et le dispositif de financement mobilisé.

Anticipez dés maintenant votre projet de formation !

Tarifs

Eninter : 1300€ HT par personne (déjeuners inclus)

En intra : demander un devis

Méthodes et
matériels mobilisés

Un ordinateur portable sera exigé.

Méthodes
d’évaluation

Les stagiaires seront soumis a un Quiz afin de valider leurs acquis dans le domaine
monétique.

Cette évaluation est réalisée a la fin de la session de formation

Accessibilité

La formation est accessible aux personnes a mobilité réduite.

Les formateurs disposent de compétences accrues dans le domaine monétique.

Formateurs Ou exercices pratiques et mises en situation (validation des acquis au cours et la fin de
la formation)
Support Le support de cours « Standard PCI DESS et mise en ceuvre» au format PDF sera remis

a chaque participant en début de sa formation.
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Programme de la formation

m  Contexte de la sécurisation des systémes carte
“ Données sensibles a protéger dans la carte
“  Problemes de sécurité

“ Les attaques les plus courantes : terminaux, réseaux, serveurs
m  Contexte de la sécurisation des systémes carte

“ Données sensibles a protéger dans la carte
“  Problémes de sécurité

“ Les attaques les plus courantes : terminaux, réseaux, serveurs
m  Standard PCI-DSS

" Périmetre d’application PCI DSS

“ Organisation : PCI-COUNCIL - QSA et ASV

“ Mise en place et gestion d'un réseau sécurisé

“ Protection des données des titulaires de carte

“ Mise en place d'un programme de gestion des vulnérabilités

“ Mise en ceuvre de mesures de contréle d'acces efficaces

“ Surveillance continue et tests des réseaux a une fréquence réguliere

* Etablissement d'une politique en matiére de sécurité de I'information
m Le processus d’audit et d’évaluation

“ Les objectifs de conformité et la certification

" Tests d'intrusion, audits des réseaux locaux sans fil (WLAN), audits des
terminaux....

* Evaluation par le QSA

“ Rapport de conformité
m  Projet PCI-DSS

" Assistance a la définition d’une architecture conforme au standard PCI-
DSS

“ Réduction du périmeétre

" Formalisation et mise en place des processus de gestion en fonction des
prérequis / obligations liés au standard PCI-DSS

" Assistance a la mise en conformité
m  Conclusion

GLS2i Software SASU au capital de 100 000,00 € - Sieége social Immeuble EOLE, 11, rue Paulin Talabot, ler Etage
31100, Toulouse — SIREN 839 016 029 R.C.S Toulouse — N° TVA intra FR46 839 016 029 — DA : 76311168831



O.F. Déclaration d’activité N° 76311168831
la préfecture de la région Occitanie
Mise a jour le 03/03/2024

STANDARD PCI DSS, MISE EN OEUVRE

Notes
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